Oficina de
Control Interno

del Cauca

INFORME N° 2.6-27.13/05 DE 2025 SOBRE LA VERIFICACION DEL USO LEGAL DEL
SOFTWARE EN LA UNIVERSIDAD DEL CAUCA, PRESENTADO ANTE LA DIRECCION
NACIONAL DE DERECHOS DE AUTOR, VIGENCIA 2024

1. Objetivo

Verificar el cumplimiento de las normas vigentes en materia de derechos de autor relacionados
con el uso de software en la Universidad del Cauca, de acuerdo con lo establecido en las
Directivas Presidenciales No. 001 de 1999 y No. 002 de 2002 y la Circular Externa 027 de 2023
de la Unidad Administrativa Direccion Especial Nacional de Derecho de Autor, durante la vigencia
2024.

2. Alcance

Este seguimiento cubre el periodo 1 enero 2024 al 31 diciembre 2024, a partir de la informacion
aportada por las Divisiones Administrativa y de Servicios, Tecnologias de la Informacion y las
Comunicaciones y la Unidad de Salud area de adquisiciones e inventarios, con el propdsito de
cumplir con el reporte de la informacién requerida por la Direccién Nacional de Derechos de Autor.

3. Marco normativo

v' Directiva Presidencial N°01 de 1999.

v' Directiva Presidencial N°02 de 2002.

v' Circular N°04 del 2006 del Consejo Asesor de Gobierno Nacional en materia de Control
interno. Sobre la verificacion cumplimiento normas de uso de software.

v' Circular 12 de 2007 Direccion Nacional Derechos de Autor

v' Circular 17 de 2011 Direccion Nacional de Derechos de Autor

v' Circular externa 027 de 2023 de la Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor. Sobre recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derechos de autor sobre programas de computador (Software).

4. Metodologia

Para verificar el cumplimiento de las normas de derechos de autor en el uso de software en la
Universidad del Cauca, la Oficina de Control interno — OCI solicité mediante oficio 2.6-27.13/064
y oficio 2.6-27.13/085 de 2025, la informacion referente al seguimiento de las medidas vigentes
en materia de derechos de autor relacionados con el uso de software para la vigencia 2024.

Se aplicaron los procedimientos y técnicas de auditoria aprobadas en la Guia de auditoria de la
Universidad del Cauca a los documentos digitales aportados por la Division Administrativa y de
Servicios, la Division de Tecnologias de la Informacion y las Comunicaciones, la Unidad de Salud
a través de correo electronico, informacién que se complementd con reuniones realizadas con
los responsables de los procesos y visitas a dependencias.
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5. Desarrollo y resultados del seguimiento

Con el propésito de cumplir con la normatividad vigente en materia de derechos de autor y
derechos conexos en el uso de software, la Oficina de Control Interno llevé a cabo la revisidon de
la informacién proporcionada por las dependencias correspondientes. Dicha informacion fue
remitida a través de los oficios 10.1-55.6/056 y 5.4-55.6/027 de 2025, junto con sus anexos. Esta
revision tuvo como objetivo responder al cuestionario establecido en la Circular 027 de 2023 y
presentar el resultado realizado.

5.1. ¢Con cuantos equipos cuenta la entidad?

De acuerdo con la informacién registrada por la Division Administrativa y de Servicios en el anexo
“002. REPORTE 2024 PARA CONTROL INTERNO EQUIPOS DE COMPUTO”, se puede
establecer que la Institucion cuenta con seis mil quinientos ochenta y dos (6.582) equipos, entre
los que se encuentran computadores, portatiles, tabletas, servidores y accesorios, escaner,
impresoras, switches, routers, Acces Points (Puntos de acceso inalambrico), Firewalls
(Dispositivo de seguridad de red), distribuidos en las diferentes dependencias universitarias
(administrativas y académicas).

La Unidad de Salud reporta un registro total de cincuenta y dos (52) equipos entre computadores
de escritorio, portatiles, servidores, swiches y Acces Points.

Con lo anterior, se consolida un total de seis mil seiscientos treinta y cuatro (6.634) dispositivos
propiedad de la Universidad del Cauca.

Tabla 1. Cantidades por tipo de equipo y tipo de usuario

Descripcién Administrativos | Docencia Unédad et | CENE:
alud Total
Equipos de computo 830 2484 43 3.357
Portatiles 248 1283 2 1.533
Tablet 31 175 - 206
Servidores y accesorios 59 61 3 123
Escaner 18 12 - 30
Impresoras 89 269 - 358
Switches 200 192 2 394
Routers 0 5 - 5
Acces Points (Puntos de acceso inalambrico) 326 297 2 625
Firewalls (Dispositivo de seguridad de red) 2 1 - 3
Total 1803 4779 52 6.634

De acuerdo con el tipo de usuario, mil ochocientos tres (1803) equipos son asignados a personal
administrativo, cuatro mil setecientos setenta y nueve (4779) para docencia (docentes,
estudiantes) y cincuenta y dos (52) para la unidad de salud (Administrativos).

Segun la informacién proporcionada por la dependencia correspondiente, los datos del anexo 002
se generan a través de la plataforma Sistema de Recursos Fisicos (SRF). No obstante, esta
plataforma no ofrece un informe agrupado por tipo de equipo, por lo que la clasificacién debe
realizarse manualmente por los funcionarios encargados. Asimismo, se informa que se estan
llevando a cabo estudios para evaluar la viabilidad de cambiar de proveedor del aplicativo, con el
fin de optimizar el control de la informacion.



Imagen 1. Vista SRF
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Tomando como base la informacién suministrada en el anexo “002. REPORTE 2024 PARA
CONTROL INTERNO EQUIPOS DE COMPUTO?”, se llevo a cabo una serie de visitas aleatorias
a diferentes dependencias donde se validd el equipo en cuanto a su ubicacién fisica, numero de
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placa, codigo y el profesional responsable, encontrando varios casos en los que el dispositivo
continua registrado a funcionarios pensionados, que fueron trasladados a otras dependencias o
funcionarios que renunciaron (Ver tabla 2). Igualmente, se encontraron equipos sin placa ni codigo
(ejemplo: impresora con serie VND3Y64618 de la Facultad de ingenieria Civil).

Tabla 2. Ejemplo equipos - Dependencia Visitada Vs. Informacion Anexo 002.

Cddigo Placa Dependencia Visitada Observacion

Facultad de Ciencias Contables,
22401135 | 000341 | Econémicas y Administrativas -
Departamento de Turismo

El responsable definido en el anexo 002 se
encuentra adscrito a otra Dependencia.

El responsable definido en el anexo 002 no

22401092 | 000677 | Division de Admisiones L :
pertenece a la Institucion (renuncio).

El responsable definido en el anexo 002 es
pensionado, de acuerdo con el anexo, el
computador esta ubicado en la Facultad de
Ciencias de la Salud.

22401043 | 000142 | Division de Admisiones

Facultad de Ciencias Contables,
Econdmicas y Administrativas -
Departamento de Administracion de

El responsable de la impresora definido en el
anexo 002 es docente, en la visita, este equipo
esta a cargo de un administrativo.

22405030 | 000053

Empresas
El responsable definido en el anexo 002 se
22401129 | 000007 Facultad,de Ingenieria Civil — encuentra adscrito a otra Dependencia, dfa
Secretaria General acuerdo con el anexo, el computador esta
ubicado en la Divisién de Admisiones
22402041 | 000003 Division (_jfa Tecnologias (_je Ia_ El responsable d_eflnldo en el anexo Q02 se
Informacion y las Comunicaciones | encuentra adscrito a otra Dependencia.
22401092 | 000683 Ce_ntro de I_Educamon Continua, El responsable qleflnldo en el anexo QOZ se
Abierta y Virtual encuentra adscrito a otra Dependencia.

A partir de lo anterior, se verificd que la informacién reportada en el sistema de Recursos Fisicos
(SRF) no coincide con la obtenida durante las visitas. Por lo tanto, se evidencia diferencia entre
la informacion registrada en el sistema y la recopilada en las visitas indica, denotando deficiencias
en la administracion de los equipos de computo, lo que podria afectar su control, mantenimiento
y uso eficiente. Por lo anterior se recomienda gestionar con los responsables de los equipos
realizar el correspondiente registro (ya sea por traslado / préstamo) a través del aplicativo que
tiene la Universidad denominado Sistema de Control de Recursos Fisicos y recordar la necesidad
de dar cumplimiento al Acuerdo Superior 052 de 2024.

A finales de la vigencia 2024, la Universidad del Cauca, emitié el Acuerdo Superior 052 de 2024,
donde se expiden normas generales sobre la clasificacion, Administracion y custodia de bienes
de propiedad de la Universidad del Cauca. Deroga el Acuerdo 043 de 2002. El Titulo Il, Capitulo
[, Articulo 37. “RESPONSABILIDAD ADMINISTRATIVA, DISCIPLINARIA Y FISCAL: Todo
servidor publico o cualquier otra persona vinculada a la institucion a través de una relacién laboral,
legal o reglamentaria, estara obligado a responder fiscal, disciplinaria, civil y penalmente por
inventarios de bienes que hayan sido entregados para su uso, administraciéon o control. De igual
manera, son responsables de la pérdida, dafio o deterioro que sufran estos, salvo, el desgaste
natural que sufren las cosas y bienes en servicio.”, asi mismo, en su capitulo Il reglamenta el
traslado de bienes (ver imagen)




Imagen 3. Capitulo Ill. Traslado de bienes, Acuerdo Superior 052 de 2024.

ARTICULO 45. El servidor ‘piblico de la Universidad del Cauca, que sea reubicado,
comisionado para estudios, afio sabdtico, licencias, retiro temporal o definitivo debera efectuar
previamente con caracter obligatario el fraslado de los bienes bajo su responsabilidad,
mediante el formato establecido para ello, al nuevo servidor publico que lo reemplace o el
responsable de la dependencia a la cual pertenezca, o en (ltima instancia al Area de
Adquisiciones e Inventarios en un término no mayor a cinco (5).dias habiles, contados a partir
de la fecha de la novedad.

ARTICULO 46. Cuando se autoricen licencias, afto sabdtico, retiro temporal o definitivo, o
reubicacién de dependencia de un servidor ptiblico, debera ser notificado al Area de
Adaquisiciones e Inventarios, por parte de la Divisién de Gestién del Talento Humano; hasta no
realizar el traslado de los bienes, no podra materializarse el acto administrativo pertinente.

PARAGRAFO 1. En el evento que el servidor ptiblico no cumpla con la obligacién contemplada
en el presente Articulo dentro del mes sigulente de la novedad, el responsable de la
dependencia podra disponer de los bienes del servidor ptiblico ausente, asignandolos dentro
de la misma dependencia.

PARAGRAFO 2: El servidor ptiblico que solicite licencias, afio sabatico, reubicacién o se retire
temporal @ definitivamente de la universidad, previamente debe solicitar paz y salvo del Area
de Adquisiciones e Inventarios y presentarlo en la Divisién de Gestién del Talento Humano.

ARTICULO 47. TRASLADO DE BIENES POR FALLECIMIENTO DEL SERVIDOR
PUBLICO: En caso de fallecimiento del servidor piblico, el Area de Adquisiciones e
Inventarios identificara los elementos que el servidor ptiblico fallecido tenia a su cargo, dejando
constancia de la existencia y el estado de estos. Del listado de los elementos existenies
dispondra el servidor plblico respansable de la dependencia, quien realizara el traslado de los
elementos a los servidores puiblicos que considere pertinente con el fin de dar cumplimiento a
las [abores misionales.

5.2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Sl. De acuerdo con la informacién reportada por la Division Administrativa y de Servicios, la
Universidad del Cauca establece como lineamiento que todos los equipos adquiridos cuenten con
una licencia de sistema operativo. Estas licencias, al ser perpetuas para el equipo asignado, se
actualizan automaticamente, garantizando asi su legalidad y operatividad.

La OCI consulto la pagina web de la Institucion, el enlace de sistema de contratacion, encontrando
que para la vigencia 2024 se realizaron convocatorias publicas que respaldan lo indicado por la
Divisidon, como ejemplo:

v Convocatoria publica No. 021 de 2024, objeto: “adquisicion e instalacién de equipos de oficina
para las diferentes dependencias de la Universidad del Cauca — Fase I”, Adjudicado mediante
Resolucion Rectoral No. 11038 del 16/09/2024. (La informacién de la convocatoria se puede
consultar  en https://www.unicauca.edu.co/contratacion/index.php?op=ver&idn=10415).
Contratos de compraventa y/o suministro No. 5.5-17.7/028 y 5.5-17.7/031 de 2024.

v Convocatoria publica No. 035 de 2024, objeto: “adquisicion e instalacién de equipos de oficina
para las diferentes dependencias de la Universidad del Cauca - Fase IP. adjudicado mediante
Resolucion Rectoral No. 1436 del 19/11/2024. (La informacién de la convocatoria se puede
consultar en https://www.unicauca.edu.co/contratacion/index.php?op=ver&idn=10430).
Contrato de compraventa y/o suministro No. 5.5-17.7/041 de 2024.

v Igualmente, se suscribié contrato de compraventa y/o suministro No. 5.5-17.7/022 de 2024,
objeto: “compra de equipos de coémputo y audiovisual para el centro de gestion de las
comunicaciones...”

Para el software de seguridad, la Universidad cuenta con la renovacion de licencias de antivirus
de un proveedor de reconocimiento mundial, ESET Endpoint Protection Advanced, lo que
garantiza la proteccion y confiabilidad de los datos. Para el ano 2024, se dispone de una licencia
con 3.000 unidades, la que fue renovada a inicios del 2025 hasta el 23 de enero de 2028. El
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licenciamiento para este software es controlado mediante la consola de administracion central,
validando la cantidad de licencias instaladas versus el nimero de licencias adquiridas.

Imagen 4. Consola de Administracion Central
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Se dispone de licencias para Office o suite ofimatica, con un total de 1,482 unidades: M365 Apps
Enterprise EDU SUB PER USER ACADEMIC, que Incluye licencias gratuitas para estudiantes:
0365 EDUA1 SHRDSVR ALNG SUBSVL PERUSR (59.280 unidades) y M365 APPS Enterprise
EDU SUBSVL STUDENT USE BENEFIT PER USER (22.230 unidades) con fecha de vencimiento
a noviembre de 2025. En la actualidad el proceso de licenciamiento es via web, asociado al correo
institucional de cada usuario, el cual se valida al momento de realizar la conexion a internet.

Imagen 5.Consola de administracion de office365




Imagen 6. validacion del nimero de dispositivos
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Las licencias de Office o suite ofimatica, especificamente M365 Apps Enterprise EDU SUB PER
USER ACADEMIC, son distribuidas al personal administrativo, docente y a los estudiantes de
quinto semestre en adelante. Estas licencias estan asociadas al correo electrénico institucional
de cada usuario y permiten la instalacion del paquete de Office hasta en cinco (5) dispositivos.
Ademas, las licencias gratuitas se utilizan a través de Google Drive y OneDrive.

Imagen 7. Licencias Asignadas
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Se cuenta con 60 licencias de la Suite de Adobe, las cuales estan instaladas en las Facultades
de Artes (Casa Rosada), el Sello Editorial y el Departamento de Comunicacion Social.

Imagen 8. licencias de Suite de Adobe
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Igualmente, y con el fin de cumplir con los lineamientos internos y externos, la Universidad del
Cauca, en la vigencia 2024 realiz6 las convocatorias publicas:

v

022 de 2024, objeto: renovacién del licenciamiento de servicios de Google Workspace y GCP
para uso de correo electronico institucional y servicios asociados para la Universidad del
Cauca, adjudicado mediante Resolucion Rectoral No. 0951 de septiembre de 2024. (La
informacion de la convocatoria se puede consultar en
https://www.unicauca.edu.co/contratacion/index.php?op=ver&idn=10416), contrato  de
compraventa y/o suministro No. 5.5-17.7/026 de 2024.

026 de 2024, objeto: renovacion de licenciamiento Microsoft campus EES para la Universidad
del Cauca, adjudicado mediante Resolucion Rectoral 1115 de septiembre de 2024. (La
informacion de la convocatoria se puede consultar en
https://www.unicauca.edu.co/contratacion/index.php?op=ver&idn=10420), contrato  de
compraventa y/o suministro No. 5.5-17.7/029 de 2024.

Igualmente, se suscribieron contratos de compraventa y/o suministro No. 5.5-17.7/006, 5.5-
17.7/010, 5.5-17.7/015, 5.5-17.7/017, 5.5-17.7/019, 5.5-17.7/026, 5.5-17.7/029, 5.5-17.7/032,
5.5-17.7/034 de 2024, los cuales tienen como objeto la renovacién de licencias de software
como: switch de red, update license & support de los productos Oracle, de seguridad siem
datacenter, de recursos tecnolégicos para garantizar la confidencialidad disponibilidad e
integridad de la informacion, entre otros.

Con lo anterior, se verificod que la Universidad del Cauca cuenta con mecanismos establecidos
para el licenciamiento de software, lo que garantiza el cumplimiento de normativas legales y el
uso adecuado de los programas informaticos. Esto contribuye a la seguridad, legalidad y
eficiencia operativa de la institucion. Sin embargo, es fundamental que el aplicativo SRF cuente
con reportes claros y bien estructurados, ya que estos permiten consolidar la informacién de
manera eficiente y acorde con los registros que posee el software institucional.
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5.3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

v' La Divisién Administrativa y de servicios — Area de mantenimiento periédicamente renueva y
publica circulares internas sobre la importancia de la legalidad y los derechos de autor
(Software), igualmente, advierte a la comunidad universitaria sobre las sanciones (penales,
civiles y/o disciplinarias) a las que conlleva la instalacion de software de computador no
adquirido legalmente. Estas circulares estan disponibles en el portal web en la plataforma
LVMEN vy se envian por correo electronico masivo a toda la comunidad universitaria. Para la
vigencia 2024 se expidio la circular informativa No. 5.4-12.1/01 del 5 de marzo de 2024.

v El Area de Mantenimiento cuenta con el procedimiento: protocolos de mantenimiento
preventivo de equipos de sistemas e informatica, Codigo: GA-5-PT-1, Versién 0, el cual tiene
como objetivo “mantener en dptimas condiciones de funcionamiento los equipos de sistemas
de la Universidad del Cauca, asegurando asi la eficiente operacion de los mismos
garantizando la oportunidad de servicio”. Este incluye la verificacion del software instalado,
la limpieza de archivos temporales, la configuracion de licencias de antivirus, el inventario
remoto y la gestion de las hojas de vida de los equipos, protocolo que es implementado
mediante el plan de mantenimiento conforme al cronograma publicado en la plataforma
LVMEN. (hitps://www.unicauca.edu.co/lvmen/).

Imagen 9. Programa Lvmen Cronograma de mantenimiento

C % unicauca.edu.co/lvmen/ aQ ¥

&
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Oferta Académica ¥ Investigacion  Culturay Bienestar  La Universidad | Admisiones v

Programa LVMEN

Procesos Tipo de Procesos Area de Gestién Tipo de documento

[ Apoyo "] [ Gestién Administrativa Financiera VJ [ Gestin del Mantenimiento de Bienes Muebles, Ir V] [ Seleccione.. "]
Palabra clave
PA-GA-5.4.1-0D1 Cronograma de Mantenimiento V2
Publicado el: Jueves, 27 de Febrero de 2025
ETH
Emitido por: Area de Mantenimiento
PA-GA-5.4.1-PR-27 Procedimiento Médulo Almacén U2
Publicado el: Miércoles, 02 de Octubre de 2024
[ For ) . .
Emitido por: Area de Mantenimiento
PA-GA-5.4.1-PR-20.1 Pr para los Tramites par: de v2
Publicado el: Martes, 01 de Octubre de 2024
= i rtes, ubr
Emitido por: Area de Mantenimiento
PA-GA-5.4.1-PR-20.2 Pr para Tramites de de Correctivo V2
Publicado el: Martes, 01 de Octubre de 2024
o i I ubr

Emitido por: Area de Mantenimiento

Si durante la verificacion se detectan equipos con software sin licencia o de origen desconocido,
se informa al usuario para proceder con su desinstalacion, con su consentimiento. Asimismo, se
le comunica sobre las repercusiones de estas practicas y se le exhorta a comprometerse a no
instalar software no licenciado en los equipos institucionales.
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Tabla 3. Descripcién actividad 2 protocolo

R - L o Cargo Punto de
N Actividad Descripcién de actividad responsable control
MANTENIMIENTO | 12. Verificacion del software instalado que
SOFTWARE DE | este se encuentre en conformidad con el Técnicos
. L ; Software de
CPU protocolo de instalacion de software. Dado | operativos .
2 . . . mantenimiento
SEMESTRAL el caso, desinstalar software no licenciado | responsables EPLUX
Tiempo estimado | previo informe al usuario y autorizacion del | del proceso.
maximo (15 min) | mismo.

De acuerdo con el reporte generado por EPLUX, en la vigencia 2024 recibid la solicitud de
mantenimiento preventivo y correctivo a novecientos nueve (909) equipos de computo, realizando
mantenimiento a 31/12/2024 de ochocientos ochenta y seis (886) equipos, en cada uno de ellos
se verifico el software instalado como punto de control a la norma que establece la proteccion de
derechos de autor.

Imagen 10. Reporte EPLUX

CULPLBENTO CF ACTIVIDADES O MANTENMENTO PREVINTIVG - 1P
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y Cww :
i . Antiarda
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Tabla 4. Solicitudes de mantenimiento vigencia 2024 — Reporte EPLUX

Item Solicitudes de mantenimiento Cant. Porcentaje
1 Pendiente 0 0,00%
2 en Reporte 23 2,53%
3 Retrasada 0 0,00%
4 Terminada 886 97,47%
-- Total 909 100,00%

Por otro lado, la Divisién Administrativa de Servicios — Area de Mantenimiento y la Divisién de
Tecnologias de la Informacién y las Comunicaciones instruyen a los técnicos e ingenieros sobre
el licenciamiento y la instalacién de aplicaciones. Asimismo, llevan a cabo el levantamiento de
informacion tecnoldgica, verificando el uso, la funcionalidad y el licenciamiento de los equipos.
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Imagen 11. Formato de levantamiento de informacion tecnolégica diligenciado
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Derivado de lo anterior, se concluye que, si bien la Universidad ha generado mecanismos para
controlar la instalacion de software legal, no dispone de un aplicativo o dispositivo que impida la
instalacion de software no licenciado . Por lo anterior, la implementacién de una herramienta que
controle y bloquee la instalacion de software no autorizado no solo es una medida preventiva
contra riesgos legales, sino también una estrategia clave para mantener la seguridad, el
cumplimiento normativo y la eficiencia operativa. Fomentar el uso de software legitimo dentro de
la institucion refuerza la importancia del respeto a la propiedad intelectual y la responsabilidad
digital, contribuyendo a una cultura organizacional ética y comprometida con los estandares
legales y tecnoldgicos.

5.4.  ;Cual es el destino final que se le da al software dado de baja en su entidad?

Para las licencias con temporalidad de un (1), dos (2) o0 mas afos, su desinstalacion es realizada
a solicitud del usuario y, para aquellas licencias que son controladas directamente por el Area de
Mantenimiento, se realiza programacion de su desinstalacion.

Las licencias perpetuas o vitalicias que no se utilizan deberan ser remitidas al Area de
Adquisiciones e Inventarios. En ausencia de un procedimiento que regule su baja técnica,
obsolescencia o posible donacién, dichas licencias deberan permanecer en esta area.

En el caso de que el equipo haya sido perdido o robado, se deben realizar las actividades
correspondientes al procedimiento Pérdida o Hurto de Bienes de Propiedad de la Universidad del
Cauca, Codigo: PA-GA-5.4.1-PR-10, Version 8 del 16-01-2025, su actividad 5: Registra la baja
del bien(es) hurtado(s) o perdido(s).



Imagen 12. PA-GA-5.4.1-PR-10, actividad 5
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Administrativa la generacion de la cuenta de cobro
de cobro a nombre del responsable de la

perdida o hurto.

La informacién reportada respecto a los elementos dados de baja no fue de facil consulta. Se
sugiere estructurar los datos de manera clara y organizada para facilitar su interpretacién por
parte de cualquier usuario.

6. Observaciones

v

La discrepancia entre la informacién registrada en el sistema y la recopilada en las visitas
indica deficiencias en la administracion de los equipos de cémputo, lo que podria afectar su
control, mantenimiento y uso eficiente.

Si bien la Universidad cuenta con mecanismos para el licenciamiento de software,
garantizando el cumplimiento normativo y el uso adecuado de los programas informaticos,
es necesario mejorar los informes generados por el sistema, ya que la consulta de
informacién resulta compleja.

Aunque la Universidad ha establecido mecanismos para garantizar el uso de software legal,
actualmente no cuenta con un sistema que impida la instalacion de software no licenciado.
Esta situacion podria derivar en riesgos de seguridad, incumplimientos normativos y afectar
la operatividad de los equipos.

Se identifican debilidades en la estructuracion de la informacion relacionada con los
elementos dados de baja, especialmente en lo referente al software. No se cuenta con un
informe consolidado que facilite la consulta e interpretacion de los datos.

Recomendaciones

Es crucial establecer un proceso robusto de validacion, conciliacién y actualizacion periddica
de los datos registrados en el aplicativo SRF (Sistema de Control de Recursos Fisicos)
relacionado con el inventario de equipos. Este proceso garantizara que la informacion
almacenada refleje con precision la realidad institucional, permitiendo una gestién mas
eficiente y evitando problemas relacionados con la falta de control sobre los activos.
Implementar este proceso, respaldado por la verificacion fisica de los equipos, la integracion
con otros sistemas de gestion y el establecimiento de responsabilidades claras garantizara
un inventario de equipos mas preciso, seguro y eficiente.

Se recomienda implementar un sistema de control y restriccion que impida la instalacion de
software no licenciado en los equipos institucionales, garantizando el cumplimiento normativo,
la seguridad informatica y la estabilidad operativa, por lo que se sugiere configurar politicas
de restriccion mediante GPO, establecer una lista blanca de software autorizado y monitoreo
de su uso, realizar auditorias periddicas para detectar incumplimientos, sensibilizacién a los
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usuarios en buenas practicas y riesgos de software no licenciado, etc; estas acciones
permitiran reducir riesgos y fortaleceran la cultura de cumplimiento en la Universidad.

v' Se sugiere disefiar e implementar una base de datos que permita identificar de manera rapida
y eficiente la cantidad de software con que cuenta la Universidad, junto con sus responsables
y vigencias. Esta base de datos también debe incluir los software desarrollados e
implementados por la Universidad, garantizando una gestion eficiente de los activos
tecnoldgicos, optimizando su control y facilitando la toma de decisiones estratégicas en
materia de tecnologia. Ademas, es recomendable que el sistema cuente con mecanismos de
actualizacion automatica, alertas para renovaciones o vencimientos de licencias, vy
herramientas de analisis que permiten generar informes detallados para la planificacion y
gestion presupuestal.

v' Se recomienda la elaboracién de un informe consolidado que recopile de manera estructurada
la informacién sobre los elementos dados de baja, con especial énfasis en el software. Este
informe debe:

o Presentar los datos de forma clara y organizada para facilitar su consulta.
o Permitir la trazabilidad y control del proceso de baja de activos.
o Servir como base para auditorias y optimizacién de recursos.

v' Se recomienda adoptar una politica institucional para la gestién del software que proporcione
un marco claro para su adquisicion, uso, mantenimiento, capacitacion y ciclo de vida. Esta
politica debe alinearse con las directrices de un Sistema de Gestién de Tecnologias de la
Informacion y la Comunicacion y contemplar mecanismos de control, auditoria y actualizacion
periddica. Su implementacion permitird optimizar recursos, reducir riesgos legales y
operativos, y fomentar el uso eficiente y seguro de las herramientas.

v Es necesario que desde la Divisién Administrativa y de Servicios se socialice e implemente
los lineamientos establecidos en el Acuerdo Superior 052 de 2024, asegurando su adecuada
difusidn entre las areas responsables. Asimismo, se recomienda establecer mecanismos de
seguimiento y evaluacion para verificar el cumplimiento de las disposiciones y garantizar su
aplicacion efectiva

“El Sistema de Control Interno, es un compromiso de tod@s”

LESLY SAHUR GARZON DAZA
Jefe Oficina de Control Interno
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